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A.LATAR BELAKANG MASALAH

Jaringan komputer adalah sekelompok komputer yang saling berhubungan dengan
menggunakan suatu protokol komunikasi sehingga bisa saling bertukar informasi. Pada
sebuah jaringan komputer diperlukan perangkat yang bisa melakukan manajemen

jaringan, biasa disebut router.

Permasalahan yang biasa dihadapi adalah ketika sudah menangani jaringan yang

besar atau luas, tidak akan mudah untuk manajemen pengguna-pengguna nya.

Dengan User Manager, masalah diatas seharusnya dapat ditangani. User Manager
adalah sebuah paket perangkat lunak di mikrotik yang merupakan radius server dan
memiliki fitur AAA (Authentication, Authorization, dan Accounting). User Manager memiliki

database yang nantinya bisa digunakan untuk autentikasi ke dalam jaringan.

Selain User Manager sebagai authentication server, ada juga peran dot1x dan
CAPsMAN sebagai authenticator. Authentication server adalah server yang berhak
memberi ijin apakah suatu user disetujui atau ditolak. Sedangkan authenticator adalah
yang berinteraksi langsung terhadap client atau supplicant dan menanyakan identitas yang

dibawa oleh client ke authentication server.



B.BATASAN MASALAH

Untuk membatasi pembahasan masalah yang telah ditetapkan, maka

dilakukan pembatasan masalah yaitu:

a.

Perancangan sistem manajemen jaringan akan dilakukan di lingkup SMK
Negeri

Analisis yang dilakukan terhadap struktur jaringan yang sudah berjalan dan
yang akan digunakan.

Implementasi dan konfigurasi sistem manajemen ini dilakukan pada
perangkat router mikrotik, switch mikrotik, dan access point mikrotik.

Hal yang dilakukan selama penelitian meliputi persiapan penggunaan user
manager baru, integrasi user manager dengan dot1x dan capsman, serta
pembuatan kode api client untuk memudahkan administrator dalam
menambahkan user ke user manager.

Penggunaan vlan dinamis pada jaringan nirkabel

Penggunaan vlan dinamis pada jaringan kabel

Manajemen pengguna menggunakan User Manager berdasarkan alamat
perangkat keras atau biasa disebut mac address.

Integrasi RouterOS dengan API perlu dilakukan karena untuk saat ini belum

tersedia GUI dari user manager yang baru.



C.TUJUAN

Tujuan utama dari karya tulis ini adalah agar pembaca lebih efektif dalam mengelola
pengguna internet di jaringan yang dikeloka oleh pembaca. contoh: di sekolah, gedung,

kantor, desa, dan sebagainya.

D. MANFAAT

1. Manfaat bagi pengguna

Meningkatkan kamanan dan kenyamanan saat menggunakan internet

di jaringan SMK Negeri.
2. Manfaat bagi ilmu pengetahuan

Diharapkan hasil dari penelitian ini dapat dijadikan rujukanbagi upaya
pengembangan ilmu pengetahuan pada bidang keamanan dan
kenyamanan jaringan komputer, serta berguna sebagai referensi bagi
orang lain yang melakukan kajian ulang terhadap permasalahan

jaringan komputer di SMK Negeri.
3. Manfaat bagi penyusun karya tulis

Penyusun mendapatkan ilmu pengetahuan, pengalaman, dan
meningkatkan kemampuan menganalisa dan memberikan solusi

pada suatu permasalahan keamanan jaringan komputer.



E. Gambaran Umum

SMK Negeri merupakan salah satu sekolahan yang mengalami perkembangan cukup
pesat, mulai dari peningkatan jumlah siswa hingga fasilitas pendidikan. Banyaknya siswa,
guru, serta karyawan yang membutuhkan sambungan internet membuat SMK Negeri

memiliki pengguna jaringan yang banyak.

Namun metode jaringan yang diterapkan di lingkungan sekolah masih terdaoat
beberapa kekurangan mulai dari keamanan, efektivitas, hingga kenyamanan pengguna.
Untuk itu diperlukan penyelesaian masalah yaitu manajemen pengguna dengan User

Manager.

Masalah lain yang sering timbul adalah terjadinya looping di beberapa tempat seperti

laboratorium TK], ruang simulasi digital, bahkan di kantor guru.

Selain itu, para pengguna yang suka berbagi berkas melalui protokol samba sering
mengeluh karena terjadi perubahan ip address ketika berpindah tempat. Sehingga mereka

perlu menyiapkan ulang perangkat.

Solusi nya adalah menggunakan metode VLAN DINAMIS. Yaitu suatu perangkat end
device akan selalu mendapatkan vlan yang sama tidak peduli perangkat tersebut berpindah
access point, atau berpindah port pada switch dimanapun perangkat tersebut berada

selama perangkat tersebut masih dalam satu jaringan yang sama.

Misalkan di sekolah SMK Negeri tersebut tiap-tiap jurusan memiliki vlan
masing-masing. Suatu perangkat yang sudah didaftarkan ke user manager akan
dialokasikan vlan yang sudah ditentukan. Untuk solusinya bisa saja menggunakan User
Manager sebagai radius nya, namun kita perlu mempertimbangkan beberapa kekurangan

dan kelebihan ketika menggunakan User Manager.



1. Kekurangan User Manager (ROS7.0beta8)

a. Masih tahap pengembangan
b. Belum ada dokumentasi lengkap
c. Belum ada webui/gui

d. Ada bug (mungkin?)

2. Kelebihan User Manager (ROS7.0beta8)

a. Sudah mendukung custom attribute

b. Mendukung berbagai metode autentikasi (PAP, CHAP, MS-CHAP, MS-CHAPV2,
EAP-TLS, EAP-TTLS and EAP-PEAP)

c. Ada portal user, memungkinkan user untuk membeli paket internet sendiri.
d. Tidak perlu setup server radius pihak ketiga.

Itulah beberapa kekurangan dan kelebihan user manager versi RouterOS 7.0beta8 yang

saya temukan saat membuat Karya Tulis ini.

Karena user manager versi (ros7.0beta8) ini masih dalam tahap pengembangan, ada

kemungkinan untuk lebih baik lagi kedepan nya.

Penggunaan User Manager akan dikombinasikan dengan dot1x untuk switch berbasis

ethernet dan CAPsMAN untuk access point wifi nya.



10

F. Pemecahan Masalah

Cara Kerja

T
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1. Client request ke authenticator
2. Authenticator request ke authentication server dengan membawa informasi dari
client. Jika informasi client terdaftar maka akan di setujui, jika tidak sesuai atau

tidak terdaftar akan ditolak dan tidak mendapatkan akses ke jaringan.
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G.Penggunaan User Manager

Menyiapkan User Manager

Sebelum mulai, pertama-tama kita perlu menyiapkan User Manager sebagai radius

server nya.

Sudah hampir semua perangkat routerboard didukung mikrotik routeros versi
7.0beta8. Paket User Manager dan RouterOS bisa diunduh pada halaman berikut

https://mikrotik.com/download

Untuk mendapatkan RouterOS versi 7.0beta8 tidak hanya melalui tautan unduhan
di atas. Anda juga bisa melakukan upgrade perangkat lunak melalui system —
packages. Namun untuk mendapatkan User Manager, Anda harus tetap memasang

paket secara manual.

Menambahkan NAS

NAS disini adalah switch atau access point yang akan menjadi authenticator pada

user manager.

Masuk ke menu /user-manager/router kemudian add. Parameter address adalah
alamat IP dari authenticator atau switch/AP. shared secret adalah secret yang

nantinya akan digunakan pada radius client.
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Membuat Attribut yang akan digunakan pada User
Manager

Tidak seperti User Manager yang lawas, User Manager yang baru ini memungkinkan

Anda untuk menggunakan attribut-attribut yang standar pada radius.

Saat User Manager yang baru hanya bisa diakses melalui command line. Anda bisa

langsung menuliskan nya di “New Terminal” pada winbox atau melalui SSH/Telnet.

y Router0S 7.8beta8

=uint32

Dari 4 attribut yang digunakan, 3 teratas adalah attribut standar radius untuk
tunnel. Hal ini tidak memungkinkan jika masih menggunakan User Manager versi

lawas.

1. Tunnel-Type
Atribut ini menunjukkan protokol tunneling yang akan digunakan.
Tunnel-Type dari vlan adalah 13.

2. Tunnel-Medium-Type
Atribut Tunnel-Medium-Type menunjukkan media transportasi mana
yang digunakan saat membuat tunnel untuk protokol tersebut.
Tunnel-Medium-Type dari 802 adalah 6.

3. Tunnel-Private-Group-ID

Atribut ini menunjukkan ID grup untuk sesi terowongan tertentu.



Attribut ini adalah ID nya, contohnya jika akan menggunakan vlan 10

maka nilai nya diisi 10.

Untuk 3 attribut teratas akan digunakan untuk menentukan vlan jika pengguna
menggunakan ethernet untuk mengakses jaringan. Sedangkan attribut ke empat adalah
attribut untuk menentukan vlan jika pengguna menggunakan jaringan nirkabel untuk

mengakses jaringan.

Siapkan Group untuk User

Menggunakan group akan memudahkan administrator saat menambahkan user. Karena di

dalam group ada beberapa pengaturan yang memungkinkan untuk digunakan bersama.

s-VLANID: 1@
-Medium-Type:

=Ir;: d F:

Menambah User

Pada Karya Tulis ini, penulis menggunakan metode mac authentication yang mana akan
meminimalisir kerepotan untuk pengguna. Karena pengguna tidak perlu memasukkan
sandi apapun, jika mac address dari perangkat pengguna sudah terdaftar maka secara

otomatis sudah bisa tergabung ke dalam jaringan.
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Pada saat menambahkan user, administrator bisa langsung menambahkan user pada
group yang tadi sudah dibuat dan user akan mendapat pengaturan yang sama seperti

pada groupnya.

Membuat Profil dan Menambahkannya ke User

User perlu menggunakan profil ketika akan digunakan, tanpa profil biasanya radius client

akan mendapat pesan error bahwa profil yang digunakan oleh user tidak valid.

Attribute Data

Standard | Reply-Message "no valid profile for this user”

Standard | Message-Authenticator | 6c 3¢ 70 93 bl 03 6d 43 69 08 72 83 67 fe af 70

Di profil, Anda juga bisa menentukan batasan waktu (validity). Setelah itu user bisa diberi

profil yang sudah dibuat tadi.

:14:82 by Router0S
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Pengaturan Switch dan AP
Bridge & vlan

Bridge [=] E3

Eridge-| Ports  YLANS |_MST“I'5 | Part MST Overrides | Filkers |-'N.ﬁ.T |'-J.-||:|§t_s | M'DE'|

[#l[=] ] =] (]

|E=ridn;|e - |'u'L.C'.N IDs |Current Tagged |Current Lntagged |"'Fr
bridgez 10 bridgez, etherl, capl ethers
bridgez 11 bridgez, etherl, capl

O bridgez 1 capl bridgez, etherl

Pengaturan bridge dan vlan seperti pada umumnya.

Radius

Agar authenticator bisa mengambil informasi dari radius maka perlu untuk mengatur

radius server pada menu radius.

RADIUS Server <172.16.13.250:

General | Status
Service: || ppp [ login
[ hotspat wirzless
[ dhcp [ipsec
[w] dot1x

Called 1D | | -

Domain: | |-

Address: | 172.16.18.250

|
Protocal: |udp E3
Secret: [ |

Authertication Port: | 1812 |

Accounting Port: [1813 |
Timeout: i.'EI-'D[I'EI' |m5

[ ] Accounting Backup

Realm: | | ¥
Certfficate: [none ¥
Src. Address: |[|'.ﬁ.ﬂ.ﬂ | -

\enabled
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RADNLS Server <17

Pending: |1] |

Requests: | 114 | | Bpphy |
Accepts: |38 |

Fejects: |9 |

Resends: | 196 |

Timeouts: |67 |

Bad Replies: |0 | | Remove |

Last Request RTT: [170 |

Setelah menambahkan radius server, Anda bisa mengaktifkan authenticator pada menu
dot1x — server. Untuk access point bisa menggunakan CAPSMAN access rule dengan

pengaturan seperti pada gambar berikut.

CAPs Access Rule <00:00:00:00:00:00> ]

MAC Address: - [ ok ]

Client  Server ‘ State  Active MAC Mask. |0000.00:00:0000 |+ [ omes |
Interface: [any [E2PS

Apply

450 Fegm| ‘

Signal Range: | |- __Dlsab\e

Alow Signal Out Of Range: [00:00:10 [z | Comment |

-8 Cow |

: " [El= i)

Auth. Types: [ | dotlx  [w] mac auth ficti ooy adis 6 Remove
AP Tt Limit: | |-
Accounting Client T Limt: | [+
Client To Client Forwarding: | |-
MAC Auth. Mode: | mac as usemame |+ omment it A
RADIUS MAC Format: | XX 20600000 X [#] Copy VLAN Maode: [use tag ]~
VLAN ID:
Auth. Timeout: |60.00 |s | -
Retrans. Timeout: |3|]DD |5
Reject VLAN ID: | |«
enabled {enatea
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Selain menggunakan CAPsMAN access rule, bisa juga menggunakan wireless security jika

perangkat AP standalone

Security Profile <mac-authz=

General  RADIUS | EAP  Stakic Kevs
[w]iM&C Authentication
MAC Accounking Apply
[ ] EAP Accounting
Inketim Lipdate: |00:00:00 |
=
MAC Farmats | i s i E:
MAC Mode: |as LISErname || + |
Callzd ID Format: |ma|::ssi|:| || ¥ |
MAC Cachirg Tirme: ||:|isal:uleu:| || ¥ |

Pengaturan tambahan pada AP harus mengaktifkan full multicast helper

[ ] Default Authenticate
Diefaulk Forward
[ | Hide 55ID

Multicast Helper: |Full =]

Multicast Buffering
keepalive Frames

17



Pengujian

Sebelum di implementasikan di lapangan, kita bisa menguji nya terlebih dahulu.

Dot1x - kabel

Pada pengujian di atas adalah saat mac address dari perangkat pengguna belum di
daftarkan di user manager. Pada log tertulis pesan bahwa mac address tersebut tidak

terdaftar dan pada akhir log terdapat pesan penolakan.

Kemudian berikut adalah log ketika user berhasil ter autentikasi. Dan Status pada dot1x

terlihat authorized dengan vlan yang sesuai.
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Ciert | Server Stte | Actve

Interface £ | Status

Gert | Server | e Actve |

Interf

ace / | Usemame Cliert MAC Address  |VLANID  |Auth. Info |
etherd D4CAGD:ABID:... DACABD:ABID:AI 10 mac-auth

19



CAPsMAN - nirkabel

E—=§

Pada log diatas tertulis “received Access-Reject” dan pesan “username doesn’t exist” dari

radius server Ini menandakan bahwa mac address dari perangkat tersebut tidak bisa
diterima di jaringan. Namun ketika mac address sudah didaftarkan akan bisa masuk ke

dalam jaringan dan pastinya dengan vlan yang sudah di atur pada user group tadi.
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Sampai disini Integrasi User Manager untuk implementasi vlan dinamis sudah selesai.

Namun cara tersebut sangat tidak efektif untuk produksi dikarenakan User Manager
(ros7.0beta8) sampai Karya Tulis ini dibuat belum terdapat GUI yang memudahkan

administrator dalam melakukan penambahan user.

Karena itu penulis akan melibatkan APl untuk mengatur user manager nya.
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Penggunaan API

Sebelum membahas penggunaan, penulis akan menjelaskan sedikit tentang APl pada

routeros.
Apa itu API?

API (Application Programming Interface) adalah perangkat lunak yang mengizinkan dua

aplikasi terhubung satu sama lain.
Mengapa Harus Menggunakan API?

Karena saat ini User Manager (ros7.0beta8) belum terdapat GUI nya, dan sudah support
full command line, maka sangat cocok untuk kita menggunakan APl sebagai User Interface

nya.
Cara Kerja APl pada RouterOS

APl pada RouterOS ada berbagai macam bahasa pemrograman yang bisa digunakan.

Dalam Karya Tulis ini penulis menggunakan PHP API.

Beberapa menu yang mungkin akan digunakan oleh administrator dalam menambahkan

pengguna adalah:

1. Menambah mac address
2. Menambahkan mac address ke sebuah group

3. Menambahkan mac address ke sebuah profil

20



laptop reguest formulir

F Y

&

laptop mendapatkan formulir

AFI client menulis command ke APl server laptop menginmkan informasi ke AP client

E ‘--i’<

ol
£

w Router0S = AFI server

Webserver
API client

Laptop
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Membuat Halaman Formulir

method="get" action="add-mac.php"
1 *Masukkan Mac

" name="mac"

it type="' t
| *Masukkan Group

1t">default
1-wifi">vlanll-wifi

Masukkan Profil
E name=" Fi17

put type="si

Halaman formulir yang penulis buat disini sangat simpel dan mudah dipahami.

Menggunakan metode http get untuk melempar informasi ke kode api client nya.

€ 2> C @ localhost/belajar/m

Masuldean Marc

| 76:4D:28:BF:6AF9 i
Masukkan Group

vlan11-wifi »

Masuldean Profil

profil1 »

|Dk&|

Gambar diatas adalah tampilan web dari formulir yang sudah dibuat tadi. Selain formulir,

Anda juga perlu membuat kode untuk API client nya.
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Pada Karya Tulis ini penulis menggunakan RouterOS PHP APl Class dari BenMenking.
Informasi lebih detail bisa Anda lihat pada halaman berikut:

https://github.com/BenMenking/routeros-api

Membuat Client API

Untuk source code dari API client adalah sebagai berikut:

require( 'con ion _api.class.php’);
$mac= § GET[ 'ma

$group= $ GET[' =

$profil= $ GET[ profil’

$APT

$API->debug = tr

if ($API->connect(’'172.16.18 p* ., "belajar ‘api®}) {
$API->comm{ " /L /a array(

" =>» $group,

$APT->comm(" /user-manager/user-profile/add”, array(

$API->disconnect();

furl="1

echo

Penggunaan dari APl sendiri bisa dibilang hampir mirip dengan penggunaan CLI. Kita bisa

mendefinisikan direktori nya, kemudian bisa melakukan command yang kita maksud.
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https://github.com/BenMenking/routeros-api

Kesimpulan & Saran

Kesimpulan

Pada tahun 2019 dot1x sudah tersedia pada routeros 6.45.1 namun pengguna masih harus
menyiapkan radius server lagi dikarenakan user manager pada zaman itu belum support

dot1x.

Untuk karena itu User Manager yang baru ini bisa menjadi solusi dikarenakan sudah

mendukung atribut-atribut standar radius.

Peran APl pada Karya Tulis ini hanya sebagai pendukung saja, mengingat User Manager
(ros7.0beta8) masih dalam tahap pengembangan. Pastinya akan lebih baik lagi dan ada GUI

untuk kedepan nya.

Saran

Dengan menggunakan user manager sebagai pengontrol vlan dinamis ini diharapkan para
administrator jaringan bisa mengatur user lebih baik lagi dan tentunya tidak menimbulkan

kerepotan di sisi pengguna.
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